rerbergen, denn die Zeit,
1 sieht, deckt es doch auf.

—Sophokles
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durch ein selbstgeschriebenes Delphi-Programm
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1. Terminologie

Um naher auf das Thema der Kryptographie eingehen zu koénnen, mdéchte ich erst
einmal die Grundlegenden Begriffe behandeln. Bei der Kryptologie handelt es sich um
den Teil der Mathematik, der sich mit der Ver- und Entschliusselung bzw. mit dem

Verbergen von Daten beschaftigt. Diese lasst sich in drei Unterkategorien aufteilen:

1.1 Steganographie

Dieser Teil der Mathematik befasst sich mit dem WVerbergen von Daten. Die
Verwendung dieser Methode findet sich beim Verstecken von Daten in den
niederwertigen Bits der Farbinformationen von Bildern wieder. Auch in Audio-Dateien
lassen sich auf Grund des Rauschens gut Daten verstecken.

1.2 Kryptoanalyse

Die Kryptoanalyse befasst sich mit der Entschlusselung bzw. mit dem Knacken von

verschlisselten Daten, ohne die Kenntnis des zur Codierung verwendeten Schlussels.

1.3 Kryptographie

Kryptographie stammt aus dem Griechischen. Das Wort Kryptographie l&sst sich teilen
in KRYPTOS und GRAPHEIN, was soviel wie ,,geheim* und ,,schreiben* bedeutet. Sie
befasst sich folglich mit der Geheimhaltung bzw. mit der Verschlisselung von
Nachrichten / Daten. Das System der Verschlisselung kann in Form einer Funktion
dargestellt werden, bei dem M fir Nachricht (engl. message), auch Klartext genannt, E
fur verschlusseln (engl. encryption), D flr Entschlisseln (engl. decryption) steht. Der
Chiffrentext (verschlisselter Text) wird mit C und der Schlissel mit K (engl. Key)
gekennzeichnet. Oberflachlich betrachtet ergibt sich somit die Funktion zur Ver- und

Entschlisselung:



Verschlisseln: Ek (M) =C
Entschlisseln: Dk(C) = M
Kombination: Dk(Ek(M)) = M

Hierbei ist zu beachten, dass die Methoden, mit denen verschlisselt wird, unterteilt
werden. Zum einen in symmetrische Verschlisselungsverfahren, zum anderen in
asymmetrischen Verschlisselungsverfahren. Weiterhin unterscheidet man bei der
Kryptographie zwischen Stromchiffren und Blockchiffren. Bei den Stromchiffren
werden die einzelnen Buchstaben nacheinander verschliisselt und bei den Blockchiffren
werden die Daten in Blocke (z.B. in 64Bit-Blocke) eingeteilt und anschlieRend als
Ganzes verschlusselt. Diese Facharbeit soll die Kryptographie, anhand eines
ausgewahlten Beispiels aus den symmetrischen Verschlisselungsverfahren naher

erlautern.

2. Symmetrische Verschlusselungsverfahren

Bei den symmetrischen Verschlusselungsverfahren werden identische Schlissel (engl.
key) zur Ver- und Entschlisselung verwendet. Da die meisten Algorithmen bekannt
sind, mit dem die Verschlisselungen arbeiten, h&ngt die gesamte Sicherheit des
Kryptosystems von dem verwendeten Schlissel ab. Aus diesem Grund werden die
Schlissel bei den symmetrischen Verschlisselungsverfahren auch ,secret keys*
genannt. Die Algorithmen sind allgemein bekannt, damit erfahrene Personen der
Kryptoanalyse die sog. Stirke des Kryptosystems testen kdnnen. Denn wenn es nicht
gelingt, ein Kryptosystem erfolgreich in einer hohen Geschwindigkeit zu knacken, wird
das Vertrauen in das verwendete System von der Gesellschaft gestarkt. Ein weiteres
Problem stellt sich mit der Ubermittlung des Schliissels dar. Denn es stellt sich die
Frage, wie beim symmetrischen Verfahren der verwendende Schliissel sicher vom
Sender zum Empfénger gelangt. Auf dieses Problem wird weiter im Anhang

eingegangen (Abschnitt 7.1).



3. Rechenarten
3.1 Modulo Rechnung

Bei der ganzzahligen Division einer natlrlichen Zahl a durch eine naturliche Zahl b
bleibt ein ganzzahliger Restr [ 0 <r < (b - 1) ]. Zum Beispiel:

34:

7=4 Rest 6 oder 34=7-4+6
15:5=3

Rest 0 oder 15=5-3+0

Man definiert deshalb:

Seien a und b zwei natirliche Zahlen (b = 0), so findet man zwei eindeutige natirliche

Zahlen g und r, fur die gilt:

a=q-b+rmit 0<r<lp

r ist dann der Rest von a nach der Teilung durch b. Man schreibt:

amodb=r (amodulob=r)

Aus dieser Definition geht hervor, dass fur negative a, b auch ein positiver Rest r
entsteht. Dies bedeutet, dass die Ausgangszahlen nicht eindeutig zurtickfuhrbar sind, da:
(-31):(-4)=7 Rest3

aber:
(-3)=#7-(-4)+3

Beispiel:
648 : 19 =34 Rest2
o7
78
76
2

also:
648 mod 19 =2



3.2 XOR-Verknupfung

Bei der XOR-Verknupfung (aus dem engl. eXclusive-OR) handelt es sich um eine

bindre Rechnung, die modulo verwendet.

Wenn a,b e{0,1}, dann gibt es ein c¢e{0,1}, dass genau dann c=1 ergibt, wenn

entweder a=1 oder b=1 ist:
aXORb=c
Mit modulo geschrieben ergibt sich daraus:

(@a+b)mod2=c

Beispiel:

1XOR0=1 oder (1+0)mod2=1
0XOR1=1 oder (0O+1)ymod2=1
1XOR1=1 oder (1+1)mod2=0
0XORO0=1 oder (0+0)mod2=0

Zur Vereinfachung der Schreibweise wird im Folgenden statt Addition modulo 2, XOR

verwendet.



4. Die Geschichte des DES-Verschlisselungsverfahren

'Im Jahre 1973 gab das National Bureau of Standards (NBS) der USA, heute National
Institute of Standards and Technology (NIST), in einer Offentlichen Ausschreibung den
AnstoR zur Entwicklung eines einheitlichen Verschlisselungsstandards. Daraufhin
wurde von Horst Feistel im Auftrag von IBM der Algorithmus namens LUCIFER
vorgestellt, der auf 64Bit-Blocken mit einem 128Bit-Schlissel basiert. Dieser arbeitet
mit mehrfacher Wiederholung von abwechselnder Substitution und Permutation der
einzelnen 64Bit-Blocke, mit verschiedenen Teilen des Schlussels. Bis heute gibt es eine
Menge abgewandelter Verfahren, die auf diesem Prinzip aufbauen. Aus diesem Grund
werden sie auch als Feistel-Chiffren bezeichnet. Als eine einfache Weiterentwicklung
von LUCIFER, wurde DES im Jahre 1977 veroffentlicht und in den USA offiziell
eingefihrt. Als Konsequenz daraus, konnten Kryptographieexperten laufend die
Sicherheit von DES priifen, damit die Anwender immer Uber die Zuverlassigkeit und
Sicherheit Bescheid wussten. Lange Zeit galt DES als sicher und bietet auch heute noch
einen gewissen Schutz vor den meisten Angreifern. Die Sicherheit des Verfahrens und
der verwendete Schlusselraum wird im Anhang weiter erl&utert (Abschnitt 7.2).

1Q1,s.53f



5. Funktion des DES-Verschlisselungsverfahrens

Die 16 Runden von DES

Eingabe 64Bit

Ausgabe 6G4Bit

Abbildung 1: eigene Abbildung nach
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Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.58



5.1 Eine Runde

Beim DES-Verfahren wird der Text erst einmal in 64Bit-Blocke eingeteilt. Dieser
64Bit-Block  durchlduft erst einmal die Eingangspermutation (invers zur
Ausgangspermutation). Nach der Eingangspermutation wird der Block in zwei Halften
geteilt (jeder 32Bit), einmal in LO und in RO. Der RO Block wird dann auf eine
bestimmte Weise mit einem bestimmten Rundenschlussel substituiert und daraufhin per
XOR mit LO verknupft. Dieser mit XOR verknipfte Teil wird dann zu R1 und der
urspringliche Teil RO wird zu L1. Nun hat der urspringliche 64Bit-Block eine von 16
Runden durchlaufen. Wenn nun die Hélften bei L16 und R16 angekommen sind,
werden sie wieder zu einem 64Bit-Block zusammengefigt, allerdings wird R16 als
linker Teil und L16 als rechter Teil verwendet. Bevor der Chiffretext fertig ist,
durchlauft der Block noch einmal die Ausgangspermutation.

Eingangspermutation

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7
Ausgangspermutation
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Abbildung 2: eigene Abbildungen nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.59



5.2 Eingangspermutation/Ausgangspermutation

Die Eingangspermutation vertauscht die Bit-Positionen des 64Bit-Blocks mit Hilfe einer
vorgegebenen S-Box (= Substitutions-Box). Diese S-Box enthalt Zahlen von 1 bis 64,
wobei jede Zahl nur einmal vorkommt. Zum Beispiel rutscht bei der vorliegenden S-
Box Bit 58 auf Bitposition 1, Bit 50 auf Bitposition 2,.... Die Ausgangspermutation ist
invers zur Eingangspermutation, was bedeutet, dass sie die voraus gegangene
Eingangspermutation umkehrt. Obwohl die Eingangs- bzw. Ausgangspermutationen
eigentlich Uberflissig sind, da sie keinen Einfluss auf die Sicherheit des Verfahrens
nehmen, besitzen sie dennoch einen Sinn. Sie dienen dazu den Klartext und Chiffretext
byteweise in den DES-Chip (DES war urspringlich fir den Einsatz in Hardware
entworfen worden) zu laden. Es war so konzipiert, dass jede ausgehende Nachricht
automatisch durch einen sog. DES-Chip verschlisselt wird, und beim Empféanger durch

seinen DES-Chip wieder entschliisselt wird.

Eine Runde von DES

L | | R, | | 56-Bit-Schlussel |
Y '
F——-----—--- YT T T | smift | | shift |
Expansionspermutation —+ +7

Eompressionspermutati on

3-Box-Substitution

'

P-Box-Permutation

___________ S E— _Funktion {
XOR
' ‘
L | | R, | | 56-Bit-Schlussel

Abbildung 3: eigene Abbildung nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.60



5.3 Die Funktion f

Wie schon vorher erwédhnt wird die Verschliusselung eines Klartextes durch ein
»Rundensystem* erreicht. Dabei wird in der aktuellen Runde i zuerst der 32Bit lange Ri
Teil mit Hilfe der Expansionspermutation auf 48Bit aufgeweitet (Abschnitt 5.5).
Daraufhin werden diese 48Bit per XOR mit dem 48Bit langem Rundenschlissel
verknlpft. Nun folgt der mit Abstand wichtigste Teil der DES-Verschlisselung, die S-
Box-Transformation. Zunéchst werden die 48Bit in acht 6Bit-Blocke aufgeteilt, wobei
je ein 6Bit-Block als Eingabe fir eine der acht konstanten S-Boxen dient. Das jeweils
erste und letzte Bit dieses 6Bit-Blockes, als Zahl interpretiert, bestimmt die Zeile in der
zugehdrigen S-Box und jeweils das 2,3,4 und 5Bit des Blockes, als Zahl interpretiert,
bestimmen die Spalte der S-Box. Bei dem Eintrag, der an dieser Stelle der S-Box
gefunden wird, handelt es sich um eine Zahl von 0 bis 15, die als 4Bit-Bindrzahl
ausgegeben wird. Alle S-Boxen zusammen bilden also eine 32Bit-Ausgabe, die noch
einmal durch die konstante P-Box permutiert wird. Nach der Permutation wird der
32Bit-Block XOR mit Li verknipft und es entsteht Ri+1. Der urspringliche Ri Teil

wird nun zu Li+1 und eine neue Runde wird durchlaufen. (Beispiel im Abschnitt 8)

Die S-Box Transformation

48 Bit Eingabe

S—-Box D 5-Box 2 5—-Box 3 5-Box 4 G‘—box 5) 5-Box 6 S-Box T S—Box &

32 Bit RAusgabe

S-Box 1
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
O 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13




1 8 14 6 11 3 4 9 7 2 13 12 0 5

13 4 7 15 2 8 14 12 0 1 10 6 9 11

4 7 11 10 4 13 1 5 8 12 6 9 3 2

8 10 1 3 15 4 2 11 6 7 12 0 5 14
S-Box 3

0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
S-Box 4

13 14 3 0 6 9 10 1 2 8 5 11 12 4

8 11 5 6 15 0 3 4 7 2 12 1 10 14

6 9 0 12 11 7 13 15 1 3 14 5 2 8

15 0 6 10 1 13 8 9 4 5 11 12 7 2
S-Box 5

12 4 1 7 10 11 6 8 5 3 15 13 0 14

11 2 12 4 7 13 1 5 0 15 10 3 9 8

2 1 11 10 13 7 8 15 9 12 5 6 3 0

8 12 7 1 14 2 13 6 15 0 9 10 4 5

1 10 15

14 15 45

'—\
(63}
N
[N
O NN OO
[y
)
©
a1
'—\
'—\
w
H
S
'—\
orol
H
H
w

3 2 12 5 15 10 14 1 7 0o 8
S-Box 7
1 2 14 15 0 8 13 3 122 9 7 5 10 6 1
o 11 7 4 9 1 10 14 3 5 12 2 15 8 6
4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
S-Box 8
3 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Abbildung 4: eigene Abbildungen nach
Ertel Wolfgang: Angewandte Kryptographie, Minchen 2003 2, S.61, 62




5.4 Die 8 S-Boxen

Die S-Boxen stellen den mit Abstand wichtigsten Teil der DES-Verschlisselung dar.
Sie sind verantwortlich fir die Sicherheit des zu verschlisselnden Textes. Die S-Boxen
sind konstant im Algorithmus eingebaut und werden, wie vorher beschrieben
angewendet. Zum Beispiel kann man annehmen der 6Bit-Block fiir die S-Box 3 ist binér
’100110’. Dann wird fir die Zeile das erste und letzte Bit zusammengefigt (’10) und
als Zahl interpretiert (2). Also ist die auszugebende Zahl in der zweiten Zeile zu finden,
wobei man bei Null anfangt zu zahlen. Die Bits 2 bis 5 bindr zusammengefasst ergeben
’0011". Dies als Zahl interpretiert ergibt den Wert 3. Also findet sich unsere gesuchte
Zahl in Zeile 2 und Spalte 3 (wieder wird von Null angefangen zu zahlen). Unsere
Ausgabe der S-Box lautet also ’9” (siehe Abbildung 4 ,,S-Box 3“). Dies als 4Bit-Zahl
ausgegeben ist *1001".

Teilstiick der Expansionspermutation

1 4 3 4 5| 6] 7| & 910 1112 13| 14|15/ 186

32 17
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Abbildung 5: Abbildung von http://members.chello.at/s.peer/DES/ am 8 Mérz '05




5.5 Die Expansionspermutation

Die Expansionspermutation, auch E-Box genannt, erweitert einen 32Bit-Block auf einen
48Bit-Block. Dies geschieht, indem die Expansionspermutation jedes vierte und das
darauf folgende Bit doppelt abbildet. Zum Beispiel bildet die Expansionspermutation
das urspringlich vierte Bit auf die Stelle 5 und 7 ab, und das urspriingliche flinfte Bit
wird an Stelle 6 und 8 abgebildet (siehe Abbildung 5 ,Teilstlick der

Expansionspermutation®).

P-Box-Permutation

16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25

Abbildung 6: eigene Abbildung nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.59

5.6 Die P-Box-Permutation

Die P-Box Permutation ist eine einfache Vertauschung der urspringlichen Reihenfolge
der 32Bit-Blocke. Sie ignoriert kein Bit der urspringlichen Reihenfolge und
vervielfacht auch keins. Die P-Box ist konstant und somit bei jedem DES-
Verschlisselungsverfahren gleich. Zum Beispiel wird Bit 16 auf Bitposition 1
abgebildet, Bit 7 auf Bitposition 2... ( siehe Abbildung 6 ,,P-Box-Permutation*).



Schlisselverschiebung

Runde 1 2 3 4 5 6 7 8
Anzahl 1 1 2 2 2 2 2 2
Runde 9 10 11 12 13 14 15 16
Anzahl 1 2 2 2 2 2 2 1
Schlisselpermutation

57 49 41 33 25 17 9 1

58 50 42 34 26 18 10 2

59 51 43 35 27 19 11 3

60 52 44 36 63 55 47 39

31 23 15 7 62 54 46 38

30 22 14 6 61 53 45 37

29 21 13 5 28 20 12 4

Abbildung 7: eigene Abbildungen nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.59

5.7 Die Rundenschlissel

Der als Eingabe noch 64Bit entsprechende Schlussel fir das DES-Verfahren wird durch
die Schlisselpermutation auf 56Bit verkiirzt. Dies geschieht, indem jedes achte Bit
ignoriert wird und die verbleibenden 56Bit neu angeordnet werden, was wiederum
bedeutet, dass der effektive Schliisselraum aus 56Bit besteht (Abschnitt 7.2). “Da jedes
achte Bit ein sog. Paritatsbit (=Prufbit) ist, besteht kein Informationsverlust. Nach dem
der Schlissel verkiirzt worden ist, wird er in zwei Halften, AO und BO, zu je 28Bit
geteilt. In der Runde i werden nun die beiden Hélften Ai und Bi, abhangig von ihrem
Rundenindex, entsprechend der Schlusselverschiebung um ein oder zwei Stellen nach
links verschoben, und dienen in der nachsten Runde als neue Halften Ai+1 und Bi+1.
Die Hélften Ai und Bi werden in jeder neuen Runde zusammengefiigt und durch die
Kompressionspermutation (Abschnitt 5.8) 48 der 56Bit als Rundenschliissel an die

vorher beschriebene Funktion f Uibergeben.

20Q6,9.3.'05




Kompressionspermutation

14 17 11 24 1 5 3 28
15 6 21 10 23 19 12 4
26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40
51 45 33 48 44 49 39 56
34 53 46 42 50 36 29 32

Abbildung 8: eigene Abbildung nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.59

5.8 Die Kompressionspermutation

Die Kompressionspermutation, ist eine konstante S-Box des DES-Verfahrens und
ermittelt den aktuellen Rundenschliissel fur die Funktion f, indem sie die Bits des
Schlissels neu anordnet. Durch die zyklische Verschiebung der Teile Ai und Bi wird
keine der 56Bit ausgelassen. Jedes Bit wird in den insgesamt 16 Runden als

Rundenschliissel verwendet.



8. Beispiel

Als erstes wird bei einer Verschlusselung der Schlissel eingegeben. Dieser besteht aus

einem 16stelligen Hexadezimal Wert.

Schlissel Hexadezimal:
F3CF94C2386A60A4

Dieser Schlussel wird dann vom Programm in einen 64stelligen Bindr Wert

umgewandelt.

Schlissel Binér (64Bit):
1111001111001111100101001100001000111000011010100110000010100100

Nachdem er in den Binar Wert umgewandelt worden ist, folgt die Schlisselpermutation

(Abbildung 7 ,,Schlusselpermutation®).

Wert nach der Schlisselpermutation (56Bit):
10001111011010111111000100010010101110000110001100100101

Nun wird vom Programm der Schlissel in zwei halften geteilt und um eine bestimmte
Stellenanzahl (Abbildung 7 ,,Schlisselverschiebung®) nach links verschoben (hier
Runde 1).

Teilschliissel 1 (28Bit):
0001111011010111111000100011

Teilschliissel2 (28Bit):
0101011100001100011001001010

Nachdem der Schlissel erfolgreich verschoben worden ist, wird er wieder

zusammengefugt.

Teilschlissel kombiniert (56Bit):
00011110110101111110001000110101011100001100011001001010




Der wieder zusammengefligte Teilschlissel wird dann mit Hilfe der
Kompressionspermutation (Abbildung 8 ,, Kompressionspermutation®) auf 48Bit

verkurzt und zum Rundenschlissel (hier Runde 1):

Rundenschliissel nach der Kompressionspermutation (48Bit):
110001011101111100111000100011100000000011111101

Die anderen Rundenschlissel der Verschlisselung ergeben sich aus weiterem
verschieben des 56Bit langem Teilschlissels und weiterem (bergeben an die

Kompressionspermutation.

Nun folgt die Eingabe des Klartextes. Dieser wird im Programm gleichzeitig mit dem

Schlissel eingegeben.

Klartext:
Beispiel

Nachdem der Klartext eingegeben worden ist, wird dieser in seinen Bindrwert zerlegt
und jeweils als 64Bit Block der Verschlisselung tibergeben. Da der Klartext in diesem

Fall nur aus 64Bit besteht, wird nur ein Block der Verschliisselung tGbergeben.

Klartext als Bindrwert (64Bit):
0100001001100101011010010111001101110000011010010110010101101100

Der Binarwert wird dann in der ersten Runde mit der Eingangspermutation (Abbildung
2 ,Eingangspermutation®), und nach der letzten Runde mit der Ausgangspermutation

(invers zur Eingangspermutation) neu angeordnet.

Klartext nach der Eingangspermutation (64Bit):
0000000011111111000000000100001000000000111111110000000000000000

Nachdem die Eingangspermutation erfolgreich abgeschlossen wurde, teilt das
Programm den Klartext in zwei halften (Abbildung 1 ,,Die 16 Runden von DES*).



LO (32Bit):
00000000111111110000000001000010

RO (32Bit):
00000000111111110000000000000000

Nun folgt die Expansionspermutation  (Abbildung 5 , Teilstick der

Expansionspermutation®), die nur den RO Teil betrifft und ihn auf 48Bit vergroliert.

RO nach der Expansionspermutation (48Bit):
000000000001011111111110100000000000000000000000

Jetzt wird vom Programm der vergréRerte RO Teil XOR mit dem aktuellen

Rundenschlissel verknupft.

RO nach der XOR Verknipfung (48Bit):
110001011100100011000110000011100000000011111101

Daraufhin folgt der fir die Sicherheit wichtigste Teil der Verschlisselung, die S-Box-

Transformation (Abbildung 4 ,,Die S-Box Transformation®).

RO nach der S-Box-Transformation (32Bit):
01010101101000111011100100000110

Nachdem die S-Box-Transformation vom Programm durchgefuhrt wurde, folgt die P-

Box-Permutation (Abbildung 6 ,,P-Box-Permutation®).

RO nach der P-Box-Permutation (32Bit):
10110001010000101110000110110110

Nun wird der RO Teil XOR mit dem LO Teil verknlpft und zum R1 Teil (Abbildung 1
,»,Die 16 Runden von DES*).

R1 nach der XOR Verknipfung von RO und LO (32Bit):
10110001101111011110000111110100




Der ursprungliche RO Teil wird zum neuen L1 Teil (Abbildung 1 ,,Die 16 Runden von
DES").

L1 (32Bit):
00000000111111110000000000000000

Nun ist eine komplette Runde des DES-Verfahrens durchlaufen. Insgesamt wird dies
16mal im gesamten Verschliisselungsablauf durchgefiihrt um den fertigen Chiffretext zu

erhalten.



7. Anhang

7.1 Schlusselaustausch mit symmetrischen Verschlisselungsverfahren

Wollen zwei Personen (hier Alice und Bob) auf einer Leitung miteinander
Kommunizieren ergibt sich haufig ein Sicherheitsproblem. Dieses Problem wird beim
symmetrischen Verschlusselungsverfahren durch eine dritte Person, dem Trustcenter,
gelost. Es setzt voraus, dass Alice sowie Bob einen sicheren Schliissel mit dem
Trustcenter vereinbart haben. Im Fall von Alice = Ka. Im Fall von Bob = Kb. Um eine
sichere Kommunikation gewdhrleisten zu kénne muss Alice vorab beim Trustcenter

einen sicheren ,,Schliissel“ fiir beide Kommunikationspartner anfordern.

Trust—
center
Bitbtel um
Sitzungsschlilssel
Exb (K)
Era [K)
Alice > Bob
Eeb (K)

Abbildung 9: eigene Abbildung nach
Ertel Wolfgang: Angewandte Kryptographie, Miinchen 2003 2, S.88



Das Problem ist aber dennoch nicht ganz behoben. Ein weiterer kritischer Punkt ergibt
sich beim Schlusselaustausch durch das Trustcenter. Denn diese Vermittelungsstellen
unterliegen selten Kontrollen und dennoch bekommen sie diskrete Daten zugeschickt
um sie weiterzuleiten. Zum anderen wird bei einem eventuellen Angriff auf das
Trustcenter das Netz unsicher, vielleicht sogar ohne dass die Teilnehmer etwas davon

merken.

7.2 Die Lange des Schlisselraums und die heutige Rechenleistung

Software-Implementierungen chiffrieren bei der heutigen Rechenleistung Uber eine
Millionen DES-Blocke pro Sekunde. Bei einem effektiven Schlisselraum von
2% ~7,2-10" wiirde bei einem Brute-Force-Angriff (stupides ausprobieren aller
Schlissel) ein Rechner mit dieser Leistungsstarke ca. 2284 Jahre bendétigen um alle
Schlissel auszuprobieren. Geht man davon aus, dass der Schliissel nach der halfte des
zu versuchendem Schlisselraums gefunden wird, wiirde ein derartiger Rechner immer
noch ca. 1142 Jahre brauchen, um die Schliisselanzahl durchzuprobieren. *Im Rahmen
der RSA-DES-Challenge-111 wurde der bislang schnellste Brute-Force-Angriff gegen
DES durchgefihrt. 100.000 vernetzte Rechner und ein Spezialrechner knackten einen
vorgegebenen 88 Byte langen Chiffretext in 22 Stunden. Sie erreichten zusammen eine

Rechenleistung von 2,45.-10" DES-Blicken pro Sekunde. Dieser Angriff war

erfolgreich nach etwas mehr als einem Viertel des Schlisselraums. Zum durchsuchen
des Gesamten Schlisselraums hétten diese Rechner, trotz ihrer hohen Rechenleistung,

ca. 82 Stunden bendtigt.

Q1,64
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